ПОСТАНОВЛЕНИЕ

АДМИНИСТРАЦИИ  СКОПКОРТНЕНСКОГО 

СЕЛЬСКОГО ПОСЕЛЕНИЯ

АЛЕКСАНДРОВСКОГО  РАЙОНА

ПЕРМСКОГО КРАЯ

от  08.08. 2013 года                                                                            № 52
Об утверждении   перечня  документов,
 направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О  персональных   данных»

 В соответствии с Конституцией Российской Федерации,  Трудовым  кодексом    Российской    Федерации,     Федеральным законом   от 27.07.2006 № 152-ФЗ «О  персональных   данных », Федеральным законом от 02.03.2007 № 25-ФЗ «О  муниципальной  службе в Российской Федерации», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», реализуя Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении  перечня  мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О  персональных   данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или  муниципальными   органами»
ПОСТАНОВЛЯЮ:

1. Утвердить:

1.1. Перечень персональных данных обрабатываемых в администрации Скопкортненского сельского поселения согласно приложению № 1.

1.2. Список сотрудников, имеющих доступ к персональным данным приложению № 2.
1.3. Правила обработки  персональных   данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере  персональных   данных,  а   также  определяющие для каждой цели обработки  персональных   данных  содержание  обрабатываемых   персональных   данных,  категории субъектов,  персональные   данные  которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований согласно приложению № 3;

1.4. Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации согласно приложению № 4;

1.5. Положение по защите персональных данных обрабатываемых в администрации Скопкортненского сельского поселения согласно приложению № 5;

1.6. Порядок доступа работников Администрации в помещения, в которых ведется обработка персональных данных согласно приложению № 6;

1.7. Журнал учета обращений субъектов персональных данных по вопросам обработки персональных данных согласно приложению № 7;

1.8. Правила рассмотрения запросов субъектов  персональных   данных  или их представителей согласно приложению № 8;

1.9. Список помещений администрации Скопкортненского сельского поселения, в которых обрабатываются персональные данные и доступ к ним, а также перечень должностей Администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным согласно приложению № 9;

1.10.Правила осуществления внутреннего контроля соответствия обработки  персональных   данных требованиям к защите  персональных   данных в Администрации Скопкортненского сельского поселения согласно приложению № 10;

1.11. Перечень должностей Администрации Скопкортненского сельского поселения, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных согласно приложению № 11;

1.12.  Форма типового   обязательства о неразглашении информации, содержащей персональные данные согласно приложению № 12; 

1.13. Должностную инструкцию должностного лица, ответственного за организацию обработки персональных данных в Администрации согласно приложению № 13;

1.14. Политика Администрации Скопкортненского сельского поселения в отношении обработки персональных данных согласно приложению № 14;

1.15. Типовая форма согласия на обработку персональных данных субъекта согласно  приложению № 15;

1.16. Типовая форма разъяснения субъекту   персональных   данных  
юридических  последствий   отказа   предоставить   свои   персональные  
 данные согласно приложению  № 16;

1.17. Лист ознакомления муниципального служащего и служащего, замещающего должности не являющиеся должностями муниципальной службы администрации Скопкортненского сельского поселения, непосредственно осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных) согласно приложению № 17;

1.18. Журнал инструктажа сотрудников администрации Скопкортненского сельского поселения, имеющих доступ к персональным данным в соответствии с данным постановлением согласно приложению № 18.
12. Довести настоящее постановление до сведения всех  муниципальных  служащих и служащих, замещающих должности, не являющиеся должностями муниципальной службы и работников Администрации Скопкортненского сельского поселения.

3. Настоящее постановление подлежит официальному обнародованию на информационных стендах поселения и размещению на официальном сайте Скопкортненского сельского поселения Александровского муниципального  района Пермского края (www.skopsp.3dn.ru) 
Глава администрации                                               М.П. Стародубец
Приложение № 1
УТВЕРЖДЕНО
постановлением  администрации
Скопкортненского сельского 

поселения  от 08.08.2013 г. № 52  
ПЕРЕЧЕНЬ 
 ПЕРСОНАЛЬНЫХ ДАННЫХ

обрабатываемых в  администрации Скопкортненского сельского поселения

	


1.  Перечень  персональных   данных,  обрабатываемых   в   муниципальном   органе в   связи   с   реализацией   трудовых   отношений,  а   также   в   связи с   оказанием   муниципальных   услуг  и осуществлением  муниципальных  функций.

1.1. Администрация  обрабатывает  следующие категории  персональных   данных   в   связи   с   реализацией   трудовых   отношений:

фамилия, имя, отчество;

адрес проживания и прописки;

иные паспортные данные;

семейное положение;

телефон;

адрес электронной почты;

ИНН;

СНИЛС;

трудовые  книжки;

иные сведения, указанные заявителем, а   также   персональные   данные, содержащиеся в:

письменном заявлении с просьбой о поступлении на работу;

собственноручно заполненной и подписанной гражданином Российской  Федерации анкеты;

документах о прохождении конкурса на замещение вакантной должности  муниципальной  службы (если гражданин назначен на должность по результатам конкурса);

копиях паспорта и свидетельства о государственной регистрации актов гражданского состояния;

трудовой  книжки или документе, подтверждающем периоды работы, прохождение военной или иной службы;

копии документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

копии распоряжения Администрации о назначении на работу;

экземпляре  трудового  договора,  а   также  экземплярах письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в  трудовой  договор;

копии распоряжения Администрации о переводе работника на иную должность, о временном замещении им иной должности;

копии документов воинского учета (для граждан, пребывающих в запасе);

копии распоряжения Администрации об освобождении от замещаемой должности, о прекращении  трудового  договора или его приостановлении;

аттестационном листе  муниципального  служащего, прошедшего аттестацию, и отзыве об исполнении им должностных обязанностей за аттестационный период;

копии документов о включении работника в кадровый резерв,  а   также  об исключении его из кадрового резерва;

копии распоряжения Администрации о поощрении работника,  а   также  о наложении на него дисциплинарного взыскания до его снятия или отмены;

копии документов о начале служебной проверки, ее результатах, об отстранении от замещаемой должности;

документах, связанных с оформлением допуска к сведениям, составляющим государственную или иную охраняемую законом тайну, если исполнение обязанностей по замещаемой должности связано с использованием таких сведений;

сведениях о доходах, имуществе и обязательствах имущественного характера  муниципального  служащего;

копии страхового свидетельства обязательного пенсионного страхования;

копии свидетельства о постановке на учет в налоговом  органе  физического лица по месту жительства на территории Российской Федерации;

копии страхового медицинского полиса обязательного медицинского страхования граждан;

медицинском заключении установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на работу.

1.2. На основании Кодекса Российской Федерации об административных правонарушениях, Федерального закона от 26.12.2008 № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля», Земельного кодекса Российской Федерации, Федерального закона от 06.10.2003 № 131- ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Устава Скопкортненского сельского поселения в Администрации обрабатываются персональные данные граждан, юридических лиц и индивидуальных предпринимателей, необходимые для проведения контрольных мероприятий, возбуждения и рассмотрения дел об административных правонарушениях (ФИО, должность, паспортные данные), и представлены в следующих документах: акты о результатах проведения контрольных мероприятий, протоколы, определения и постановления в сфере  рассмотрения административных правонарушений.

2. Перечень персональных данных, обрабатываемых без использования средств автоматизации

2.1. На основании Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», в Администрации обрабатываются персональные данные граждан (ФИО, адрес, паспортные данные), и представлены в следующих документах: 

· обращения и жалобы граждан;

· ответы по обращениям граждан.

Приложение № 2
УТВЕРЖДЕНО
постановлением  администрации
Скопкортненского сельского

поселения от 08.08.2013 г. № 52
СПИСОК СОТРУДНИКОВ,

имеющих доступ к персональным данным 
1. Список сотрудников, имеющих доступ к персональным данным

1.1. К персональным данным  администрации Скопкортненского сельского поселения  (далее Администрация), обрабатываемых неавтоматизированным способом, для выполнения своих должностных обязанностей имеют доступ  муниципальные служащие.

1.2. К персональным данным граждан, обратившихся в Администрацию с жалобой или на личном приеме, обрабатываемых неавтоматизированным способом, для выполнения своих должностных обязанностей имеют доступ  муниципальные служащие.

1.3. Каждый сотрудник администрации Скопкортненского сельского поселения имеет доступ к своим персональным данным.

1.4. Ответственность за работу с бумажными носителями персональных данных обратившихся граждан несут следующие сотрудники Администрации:

-   глава  администрации Скопкортненского сельского поселения;

- специалист по имуществу, землеустройству и градостроительству;

-  специалист аппарата администрации.
1.5. Каждый гражданин, чьи персональные данные имеются в Администрации, может обратиться в Администрацию для получения своих персональных данных.

	
	
	
	
	

	
	
	
	
	
	


Приложение № 3
УТВЕРЖДЕНО
постановлением  администрации

Скопкортненского сельского

 поселения от 08.08.2013 г. №  52
Правила 

обработки  персональных   данных,

устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также  определяющие для каждой цели обработки  персональных   данных  содержание  обрабатываемых   персональных   данных, категории субъектов,  персональные  данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований


1. Обработка  персональных  данных должна осуществляться на законной основе.


2. Обработка  персональных  данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка  персональных   данных, несовместимая с целями сбора  персональных   данных.


3. Не допускается объединение баз  данных, содержащих  персональные   данные, обработка которых осуществляется в целях, несовместимых между собой.


4. Обработке подлежат только  персональные   данные, которые отвечают целям их обработки.


5. Содержание и объем  обрабатываемых   персональных   данных  должны соответствовать заявленным целям обработки.  Обрабатываемые   персональные   данные  не должны быть избыточными по  отношению  к заявленным целям их обработки.


6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по  отношению  к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.


7. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:

1) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006г. №152-Ф3 (далее - Федеральный закон);

2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в  отношении  обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.


8. Обеспечение безопасности персональных данных достигается, в частности:

1) применением организационных и технических мер по обеспечению безопасности  персональных  данных, необходимых для выполнения требований к защите  персональных  данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности  персональных  данных;

2) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

3) оценкой эффективности принимаемых мер по обеспечению безопасности  персональных  данных;

4) обнаружением фактов несанкционированного доступа к  персональным   данным  и принятием мер;

5) восстановлением  персональных   данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.


9. Целями обработки персональных данных работников являются:

1) обеспечение соблюдения законов и иных нормативных правовых актов;

2) учет работников в учреждении;

3) соблюдение порядка и правил приема в учреждение;

4) использование в уставной деятельности с применением  средств автоматизации или без таких средств, включая хранение этих данных в архивах  и размещение  в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;

5) обеспечение личной безопасности работников;

6)  для предоставления  муниципальной услуги в соответствии с Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", для обеспечения предоставления такой услуги, для регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг.

Приложение № 4

УТВЕРЖДЕНО

постановлением администрации

Скопкортненского сельского 

поселения  от 08.08. 2013 г. № 52
Положение
об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации


I. Общие положения

1.Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

2.Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

3.Правила обработки персональных данных, осуществляемой без использования средств автоматизации, установленные нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Администрации Скопкортненского сельского поселения  (далее - Администрация), должны применяться с учетом требований настоящего Положения.

II. Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации

4.Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

5.При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

6.Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники Администрации-оператора или лица, осуществляющие такую обработку по договору с оператором), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами  Администрации (при их наличии).

7.При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

8.При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.

9. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

10.Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

11.Правила, предусмотренные пунктами 9 и 10 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

12.Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

Ш. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации

13.Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

14.Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

15.При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором.

Приложение № 5
УТВЕРЖДЕНО

постановление администрации
Скопкортненского сельского

 поселение от 08.08. 2013 г.  № 52
ПОЛОЖЕНИЕ

по защите персональных данных, обрабатываемых в администрации Скопкортненского сельского поселения 

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.  Настоящее Положение разработано на основании требований Федерального закона от 27.07.2006   № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 17.11.2007  № 781 и устанавливает порядок обработки, распространения и использования персональных данных в администрации Скопкортненского сельского поселения (далее Администрация) при их обработке в информационных системах персональных данных.

1.2. Обработка персональных данных с производиться на основании Трудового Кодекса Российской Федерации и Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»,  Федеральный закон от 02.03.2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации»,  без письменного согласия. Целью обработки является обеспечение кадровой и бухгалтерской работы в отношении сотрудников. Состав обрабатываемых персональных данных приведен в Приложении № 1 к настоящему приказу.

2. ФУНКЦИИ ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. В Администрации постановлением главы администрации из числа штатных сотрудников назначается ответственный за организацию обработки персональных данных (далее Ответственный).

2.2. Деятельность Ответственного регламентируется законодательными актами в области защиты персональных данных, нормативными документами ФСТЭК и ФСБ России, документацией по эксплуатации средств защиты информации и внутренними документами Администрации.

2.3. Ответственный должен:

2.3.1. знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите ПДн;
2.3.2. вести инструктаж сотрудников, имеющих доступ к персональным данным, по организационно-распорядительным документам Администрации. Форма Журнала инструктажа приведена в Приложении № 19 к настоящему постановлению;
2.4. Ответственный имеет право:

2.4.1. подать прошение руководству о прохождении обучения по защите персональных данных в учебных центрах и курсах повышения квалификации;

2.4.2. вносить руководству предложения о наказании отдельных сотрудников, имеющих санкционированный доступ к ПДн, допустивших серьезные нарушения в безопасности ПДн.

Приложение № 6
УТВЕРЖДЕНО
 постановлением администрации

Скопкортненского сельского 

поселение от 08.08.2013 г. № 52
Порядок 

доступа работников Администрации в помещения, 

в которых ведется обработка  персональных   данных


1. Настоящий Порядок доступа  муниципальных  служащих и работников Администрации (далее – Работники) в помещения, в которых ведется обработка  персональных   данных, (далее – Порядок) устанавливают единые требования к доступу Работников Администрации в служебные помещения в целях предотвращения нарушения прав субъектов  персональных   данных,  обрабатываемых  в администрации, и обеспечения соблюдения требований законодательства о  персональных   данных. 


2. Настоящий Порядок обязателен для применения и исполнения всеми Работниками администрации.


3. Помещения, в которых ведется обработка персональных данных, должны отвечать определенным нормам и исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в этих помещениях документов и средств автоматизации.


4. Входные двери оборудуются замками, гарантирующими надежное закрытие помещений в нерабочее время.


5. По завершению рабочего дня, помещения, в которых ведется обработка персональных данных, закрываются.


6. Вскрытие помещений, где ведется обработка персональных данных, производят Работники, работающие в этих помещениях.


7. При отсутствии сотрудников администрации, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по указанию главы Администрации.


8. В случае утраты ключей от помещений немедленно заменяется замок.


9. Уборка в помещениях, где ведется обработка персональных данных, производится только в присутствии служащих, работающих в этих помещениях.


10. При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в помещения, в которых ведется обработка персональных данных, посторонних лиц, эти помещения не вскрываются, а составляется акт и о случившемся немедленно ставятся в известность глава Администрации и  органы  МВД.


11. Одновременно принимаются меры по охране места происшествия и до прибытия работников органов МВД в эти помещения никто не допускается.

Приложение № 7

УТВЕРЖДЕНО

 постановлением администрации

Скопкортненского сельского 

поселения  от 08.08.2013 г. № 52
Журнал учета обращений субъектов персональных данных по вопросам обработки персональных данных

Журнал начат «____» ______________________ 201__ г. Журнал завершен «____» ______________________ 201__г.

___________________________________  /Должность/ ________________________________________  /Должность/

_________________________ / ФИО должностного лица /__________________________ / ФИО должностного лица /

На _____ листах

	№ п/п
	Сведения о

запрашивающем

лице
	Краткое

содержание

обращения
	Цель запроса
	Отметка о

предоставлении

информации или

отказе в ее

предоставлении
	Дата передачи /

отказа в

предоставлении

информации
	Подпись

ответственного

лица
	Примечание

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	


Приложение № 8
УТВЕРЖДЕНО
постановлением администрации

Скопкортненского сельского 

 поселения от 08.08.2013 г. № 52
ПРАВИЛА

рассмотрения запросов субъектов персональных данных  

в администрации Скопкортненского сельского поселения 

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила разработаны в соответствии с Федеральным законом «О персональных данных» от 27.07.2006г. № 152-ФЗ и Трудовым Кодексом Российской Федерации и определяют порядок обработки поступающих в  администрацию Скопкортненского сельского поселения (далее Администрация) обращений субъектов персональных данных (сотрудников). 

2. ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. В соответствии с действующим законодательством субъект персональных данных имеет право на получение при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

2.1.1. подтверждение факта обработки персональных данных Администрацией, а также цель такой обработки;

2.1.2. способы обработки персональных данных, применяемые Администрацией;

2.1.3. сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

2.1.4. перечень обрабатываемых персональных данных и источник их получения;

2.1.5. сроки обработки персональных данных, в том числе сроки их хранения;

2.1.6. сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

2.2. Право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если:

2.2.1. обработка персональных данных, в том числе персональных данных, полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2.2.2. обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

2.2.3. предоставление персональных данных нарушает конституционные права и свободы других лиц.

2.3. Если субъект персональных данных считает, что Администрация осуществляет обработку его персональных данных с нарушением требований Федерального закона № 152-ФЗ или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Администрации в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке.

2.4. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

3. ПОРЯДОК РАБОТЫ С ОБРАЩЕНИЯМИ СУБЪЕКТОВ

3.1. При поступлении обращения субъекта, Администрация должна зарегистрировать его в Журнале учета обращений субъектов персональных данных. 

3.2. Администрация обязана сообщить субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с ними при обращении субъекта персональных данных или его законного представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его законного представителя.

3.3. В случае отказа в предоставлении субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя информации о наличии персональных данных о соответствующем субъекте персональных данных, а также таких персональных данных Администрация обязана дать в письменной форме мотивированный ответ в срок, не превышающий семи рабочих дней со дня обращения субъекта персональных данных или его законного представителя либо с даты получения запроса субъекта персональных данных или его законного представителя.

3.4. Администрация обязана безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Администрация, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Администрация обязана уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

3.5. Администрация обязана сообщить в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение семи рабочих дней с даты получения такого запроса.

Приложение № 9
УТВЕРЖДЕНО
постановлением администрации

Скопкортненского сельского

 поселения от 08.08. 2013 г  № 52

СПИСОК ПОМЕЩЕНИЙ

 администрации Скопкортненского сельского поселения, в которых обрабатываются персональные данные и доступ к ним, а также перечень должностей администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1. Для хранения бумажных документов предназначены кабинеты, в здании расположения администрации Скопкортненского сельского поселения по адресу:  Пермский край  Александровского района  пос. Скопкортная  ул. Ленина д.2:

· кабинет главы администрации  (1 этаж, помещение № 2);

· кабинет специалиста по работе с населением (1 этаж, помещение № 1);

-         кабинет архива  (1 этаж, помещение № 2 );

2. Перечень помещений, в которых осуществляется обработка и хранение персональных данных.

	номер кабинета
	Наименование должности сотрудника, осуществляющего обработку ПД


	Обрабатываемые персональные данные

	 Кабинет главы администрации


	Глава администрации 
	Все виды персональных данных

Персональные данные граждан, заявителей

	Кабинет специалиста по работе с населением
	Специалист по работе  с население
	Персональные данные граждан, заявления которых рассматриваются специалистом,

Персональные данные сотрудников



	Кабинет архива
	
	Все виды персональных данных




Приложение № 10
УТВЕРЖДЕНО
 постановлением администрации

Скопкортненского сельского  

поселения от 08.08.2013 г   № 52
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в  администрации Скопкортненского сельского поселения

1. ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных администрации Скопкортненского сельского поселения (далее Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных и действуют постоянно.

2. ТЕМАТИКА ВНУТРЕННЕГО КОНТРОЛЯ

1. Тематика проверок обработки персональных данных без использования средств автоматизации:

2.1.1. хранение бумажных носителей с персональными данными;

2.1.2. доступ к бумажным носителям с персональными данными;

2.1.3. доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными.

3. ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК

1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям Администрация организует проведение периодических проверок условий обработки персональных данных (приложение 1 план внутренних проверок условий обработки персональных данных в администрации Скопкортненского сельского поселения)

2. Проверки осуществляются ответственным за организацию обработки персональных данных (далее Ответственный) либо комиссией, образуемой главой администрации сельского поселения.

3. Внутренние проверки проводятся по необходимости в соответствии с поручением главы администрации сельского поселения.

4. Проверки осуществляются Ответственным либо комиссией непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.

5. Для каждой проверки составляется Протокол проведения внутренней проверки. Форма Протокола приведена в Приложении 2 к настоящим Правилам.

6. При выявлении в ходе проверки нарушений, Ответственным либо Председателем комиссии в Протоколе делается запись о мероприятиях по устранению нарушений и сроках исполнения.

7. Протоколы хранятся у Ответственного либо Председателя комиссии в течение текущего года. Уничтожение Протоколов проводится Ответственным либо комиссией самостоятельно в январе следующего за проверочным годом.

8. О результатах проверки и мерах, необходимых для устранения нарушений, главе администрации сельского поселения докладывает Ответственный либо Председатель комиссии.

Приложение № 1 

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Скопкортненского сельского поселения

План

внутренних проверок условий обработки персональных данных в администрации Скопкортненского сельского поселения

	№
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	1. 
	Соответствие полномочий пользователя правилам обработки персональных данных
	Правила обработки персональных данных

Политика Администрации  в отношении обработки персональных данных
	ежегодно
	Ответственный за организацию обработки персональных данных

	2. 
	Соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных
	Список помещений Администрации, в которых обрабатываются персональные данные и доступ к ним
	ежегодно
	Ответственный за организацию обработки персональных данных

	3. 
	Хранение бумажных носителей с персональными данными
	Положение по защите персональных данных Администрации, обрабатываемых без использования средств автоматизации
	ежегодно
	Ответственный за организацию обработки персональных данных

	4. 
	Доступ к бумажным носителям с персональными данными
	
	ежегодно
	Ответственный за организацию обработки персональных данных

	5. 
	Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными
	Положение по защите персональных данных Администрации, обрабатываемых без использования средств автоматизации Список помещений Администрации, в которых обрабатываются персональные данные и доступ к ним
	ежегодно
	Ответственный за организацию обработки персональных данных


Должность Ответственного __________________  Ф.И.О. ____________________________
Приложение № 2 

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Скопкортненского сельского поселения

Протокол

проведения внутренней проверки условий обработки персональных данных  в администрации Скопкортненского сельского поселения

Настоящий Протокол составлен в том, что __.__.201_____ г. ответственным за организацию обработки персональных данных/ комиссией по внутреннему контролю проведена проверка ________________________________________________________.

тема проверки


Проверка осуществлялась в соответствии с требованиями __________________________________________________________________________________________________________________________________________________________.

название документа


В ходе проверки проверено:

_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________


Выявленные нарушения:

_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________
_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________


Меры по устранению нарушений:

_____________________________________________________________________________
_____________________________________________________________________________

_____________________________________________________________________________
_____________________________________________________________________________

_____________________________________________________________________________


Срок устранения нарушений: _____________________________________________.

Должность Ответственного 
________________   _______________________

                                                                                                                 И.О. Ф.

либо

Председатель комиссии
__________________  _____________________

                                                           Ф.И.О.

Члены комиссии:

Должность 
           ________________                     ________________________

                                                                                                       Ф.И.О.
Должность 

__________________                _________________________

                                                              Ф.И.О.

Должность 
        ________________           ____________________

                                                             Ф.И.О.
Должность руководителя проверяемого 

подразделения 
__________________                 ____________________________

                                                               Ф.И.О
Приложение № 11

УТВЕРЖДЕНО
 постановлением администрации

Скопкортненского сельского

 поселения  от 08.08. 2013 г. № 52
Перечень 
должностей  администрации Скопкортненского сельского поселения, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
1. Глава администрации сельского поселения;
2. Специалист администрации по имуществу, землеустройству и градостроительству;
3. Специалист  аппарата  администрации 
Приложение № 12

УТВЕРЖДЕНО
постановлением администрации

Скопкортненского сельского 

 поселения от 08.08.2013 г.  № 52
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

о неразглашении информации, содержащей персональные данные
Я,___________________________________________________________________________,

проживающий по адресу:_____________________________________________________________________________________________________________________________________
паспорт серия _______________ №________________, выданный (кем и когда)_____________________________________________________________________________________________________________________________________________________
предупрежден(а) о том, что на период исполнения мною должностных обязанностей по трудовому договору, заключенному между мною и  администрацией Скопкортненского сельского поселения (далее Администрация), и предусматривающих работу с персональными данными сотрудников Администрации  мне будет предоставлен доступ к указанной информации. 

В соответствии со статьей 7 Федерального закона от 27 июля 2006г № 152-ФЗ «О  персональных   данных » я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а):

не передавать (в любом виде) и не разглашать третьим лицам и работникам Департамента, не имеющим на это право в силу выполняемых ими должностных обязанностей или в соответствии с решением руководителя, информацию, содержащую персональные данные сотрудников (граждан) (за исключением собственных данных), которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей;

в случае попытки третьих лиц или работников Департамента, не имеющих на это право, получить от меня информацию, содержащую персональные данные, немедленно сообщать об этом факте своему непосредственному или (в случае отсутствия непосредственного) вышестоящему руководителю;

не использовать информацию, содержащую персональные данные с целью получения выгоды;

выполнять требования закона и иных нормативных правовых актов Российской Федерации, а так же внутренних документов Департамента, регламентирующих вопросы защиты интересов субъектов персональных данных, порядка обработки и защиты персональных данных;

после прекращения моих прав на допуск к информации, содержащей персональные данные (переход на должность, не предусматривающую доступ к персональным данным или прекращения Трудового договора), не обрабатывать, не разглашать и не передавать третьим лицам и неуполномоченным на это работникам Администрации, известную мне информацию, содержащую персональные данные.

Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с действующим законодательством Российской Федерации.

_______________________ /______________________

«___» ___________ _____ года
Приложение № 13

УТВЕРЖДЕНО
постановлением  администрации

Скопкортненского сельского

 поселения  от 08.08. 2013 г. № 52
Должностная инструкция 

должностного лица, ответственного за организацию 

обработки персональных данных в Администрации 


1. Должностное лицо, ответственное за организацию обработки персональных данных должно руководствоваться в своей деятельности Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», нормативными правовыми актами Администрации в области защиты персональных данных, настоящей должностной инструкцией.


2. Должностное лицо, ответственное за организацию обработки персональных данных обязано: 


- осуществлять внутренний контроль за соблюдением работниками Администрации требований законодательства Российской Федерации о  персональных  данных, в том числе требований к защите  персональных  данных;


- доводить до сведения работников Администрации положения законодательства РФ о  персональных  данных, локальных актов по вопросам обработки  персональных  данных, требований к защите  персональных  данных;


- осуществлять контроль за приемом и обработкой обращений и запросов субъектов  персональных   данных  или их представителей;


- предоставлять субъекту  персональных  данных по его просьбе информацию;


- разъяснять субъекту  персональных  данных юридические последствия отказа предоставления его персональных данных;

Приложение № 14

УТВЕРЖДЕНО
постановлением администрации

Скопкортненского сельского

 поселения  от 08.08.2013 г  № 52 
ПОЛИТИКА

Администрации Скопкортненского сельского поселения 
в отношении обработки персональных данных
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Термины и определения
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание,  уничтожение персональных данных.

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.2. Назначение и правовая основа документа
Политика  администрации Скопкортненского сельского поселения (далее Администрация) определяет систему взглядов на проблему обеспечения безопасности персональных данных и представляет собой систематизированное изложение целей и задач защиты, как одно или несколько правил, процедур, практических приемов и руководящих принципов в области информационной безопасности, которыми руководствуется Администрация в своей деятельности, а также основных принципов построения, организационных, технологических и процедурных аспектов обеспечения безопасности персональных данных. 

Законодательной основой настоящей Политики являются Конституция Российской Федерации, Гражданский, Уголовный и Трудовой кодексы, Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральный закон от 06.10.2003 №131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации» законы, указы, постановления, другие нормативные документы действующего законодательства Российской Федерации, документы ФСТЭК и ФСБ России. 

Использование данной Политики в качестве основы для построения комплексной системы информационной безопасности персональных данных Администрации позволит оптимизировать затраты на ее построение. 

Основные положения Политики базируются на качественном осмыслении вопросов безопасности информации и не затрагивают вопросов экономического (количественного) анализа рисков и обоснования необходимых затрат на защиту информации.

2. ЦЕЛИ И ЗАДАЧИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Интересы затрагиваемых субъектов информационных отношений

Субъектами информационных отношений при обеспечении безопасности персональных данных Администрации являются:

· Администрация, как собственник информационных ресурсов;

· руководство и сотрудники Администрации, в соответствии с возложенными на них функциями;

· физические лица, состоящие с Администрацией в гражданско-правовых отношениях (граждане);


Перечисленные субъекты информационных отношений заинтересованы в обеспечении:

· своевременного доступа к необходимым им персональным данным (их доступности);

· достоверности (полноты, точности, адекватности, целостности) персональных данных;

· конфиденциальности (сохранения в тайне) персональных данных;

· защиты от навязывания им ложных (недостоверных, искаженных) персональных данных;

· разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с персональными данными;

 - возможности осуществления непрерывного контроля и управления процессами обработки и передачи персональных данных;

· защиты персональных данных от незаконного распространения.

2.2. Цели защиты

Основной целью, на достижение которой направлены все положения настоящей Политики, является защита субъектов информационных отношений Администрации от возможного нанесения им материального, физического, морального или иного ущерба, посредством случайного или преднамеренного воздействия на персональные данные, их носители, процессы обработки и передачи. 

Указанная цель достигается посредством

· конфиденциальности - сохранения в тайне определенной части персональных данных, хранимых и обрабатываемых.

Необходимый уровень доступности, целостности и конфиденциальности персональных данных обеспечивается соответствующими множеству значимых угроз методами и средствами.

2.3. Основные пути решения задач системы защиты

Поставленные основные цели защиты и решение перечисленных выше задач достигаются: 

· полнотой, реальной выполнимостью и непротиворечивостью требований организационно-распорядительных документов Администрации по вопросам обеспечения безопасности информации; 

· подготовкой должностных лиц (сотрудников), ответственных за организацию и осуществление практических мероприятий по обеспечению безопасности персональных данных и процессов их обработки; 

· наделением каждого сотрудника (пользователя) минимально необходимыми для выполнения им своих функциональных обязанностей полномочиями по доступу к информации Администрации; 

· персональной ответственностью за свои действия каждого сотрудника, в рамках своих функциональных обязанностей имеющего доступ к информации Администрации; 

· применением физических средств защиты ресурсов и непрерывной административной поддержкой их использования; 

· юридической защитой интересов Администрации при взаимодействии с внешними организациями (связанном с обменом персональными данными) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц.
3. ОСНОВНЫЕ ПРИНЦИПЫ ПОСТРОЕНИЯ СИСТЕМЫ БЕЗОПАСНОСТИ  ПЕРСОНАЛЬНЫХ ДАННЫХ
Построение системы, обеспечения безопасности персональных данных Администрации, и ее функционирование должны осуществляться в соответствии со следующими основными принципами: 
· законность;
· персональная ответственность; 

· минимизация полномочий; 

· исключение конфликта интересов; 

· взаимодействие и сотрудничество.
3.1. Законность
Предполагает осуществление защитных мероприятий  персональных данных Администрации в соответствии с действующим законодательством в области защиты персональных данных, а также других законодательных актов по безопасности информации РФ, с применением всех дозволенных методов обнаружения и пресечения правонарушений при работе с персональными данными. Принятые меры безопасности персональных данных не должны препятствовать доступу правоохранительных органов в предусмотренных законодательством случаях. 

Обслуживающий персонал Администрации должен иметь представление об ответственности за правонарушения в области обработки персональных данных. 
3.2. Персональная ответственность

Предполагает возложение ответственности за обеспечение безопасности персональных данных  на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределением прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведений к минимуму.
3.3. Минимизация полномочий

Означает представление пользователям прав доступа в соответствии со служебной необходимостью. Доступ к персональным данным должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.

3.4. Исключение конфликта интересов (разделение функций)

Эффективная система обеспечения информационной безопасности предполагает четкое разделение обязанностей сотрудников и исключение ситуаций, когда сфера ответственности сотрудников допускает конфликт интересов. Сферы потенциальных конфликтов должны выявляться, минимизироваться, и находится под строгим независимым контролем. Реализация данного принципа предполагает, что не один сотрудник не должен иметь полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Наделение сотрудников полномочиями, порождающими конфликт интересов, дает ему возможность подтасовывать информацию в корыстных целях или с тем, чтобы скрыть проблемы или понесенные убытки. Для снижения риска манипулирования персональными данными и риска хищения, такие полномочия должны в максимально возможной степени быть разделены между различными сотрудниками Администрации. Необходимо проводить периодические проверки обязанностей, функций и деятельности сотрудников, выполняющих ключевые функции, с тем, чтобы они не имели возможности скрывать совершение неправомерных действий. Кроме того, необходимо принимать специальные меры по недопущению сговора между сотрудниками.
3.5. Взаимодействие и сотрудничество

Предполагает создание благоприятной атмосферы в коллективе Администрации. В такой обстановке сотрудники должны осознанно соблюдать установленные правила и оказывать содействие деятельности ответственным за организацию обработки персональных данных.

Важным элементом эффективной системы обеспечения безопасности персональных данных в Администрации является высокая культура работы с информацией. Руководство Администрации несет ответственность за строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и демонстрирующей персоналу на всех уровнях важность обеспечения информационной безопасности Администрации. Все сотрудники Администрации должны понимать свою роль в процессе обеспечения информационной безопасности и принимать участие в этом процессе. Несмотря на то, что высокая культура обеспечения информационной безопасности не гарантирует автоматического достижения целей, ее отсутствие создает больше возможностей для нарушения безопасности или не обнаружения фактов ее нарушения.
Приложение № 15

УТВЕРЖДЕНО
 постановлением администрации

Скопкортненского сельского

поселения от 08.08.2013 г. № 52
ТИПОВОЕ СОГЛАСИЕ

на обработку персональных данных субъекта

«Я (ФИО полностью), паспорт (иной документ, удостоверяющий личность) серия____№__________, выдан (кем и когда), проживающий по адресу________________________________________________________________________

_____________________________________________________________________________,

______________ года рождения, контактный телефон____________ настоящим подтверждаю свое согласие на обработку администрацией Скопкортненского сельского поселения (далее Администрация), моих персональных данных в целях заключения и реализации Трудового договора, а также в целях соблюдения требований действующего законодательства.

Для целей настоящего Трудового договора мои персональные данные включают в себя: фамилию, имя, отчество, дату рождения, адрес проживания, контактный телефон, паспортные данные, ИНН и СНИЛС.

Я даю согласие на получения моих персональных данных у третьей стороны, в случае возникновения необходимости.
Администрация вправе осуществлять все необходимые действия с моими персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу (УФНС, ПФР, ФСС и т.д.), обезличивание, блокирование, уничтожение, внесение в информационную систему, обработку с использованием средств автоматизации или без использования таких средств. 

Передача моих персональных данных иным лицам или их разглашение может осуществляться только с моего письменного согласия.

Департамент может осуществлять обработку моих персональных данных в течение действия Трудового договора и в течение 75 (семидесяти пяти) лет после его прекращения.

Я вправе отозвать свое согласие на обработку персональных данных посредством соответствующего письменного заявления, что влечет дальнейшее расторжения Трудового договора. 

Данное согласие передано мной в момент подписания Трудового договора.

	
	
	_________________И.О. Фамилия

«___»____________201_г.


Приложение № 16

УТВЕРЖДЕНО
постановлением  администрации

Скопкортненского сельского 

поселения  от 08.08. 2013 г.  № 52
Типовая форма разъяснения 
субъекту   персональных   данных  юридических  последствий   отказа   предоставить   свои   персональные   данные  

Мне, __________________________________________________________________

Разъяснены юридические  последствия   отказа   предоставить   свои  

 персональные   данные  Администрации.    


В соответствии со статьями 57, 65 Трудового кодекса Российской Федерации субъект персональных данных, поступающий на работу или работающий в Администрации, обязан представить определенный перечень информации о себе.

Без предоставления субъектом персональных данных обязательных для заключения трудового договора сведений, трудовой договор не может быть заключен.

На основании пункта 11 части 1 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы.

 «____»_________________  201___года                        ____________________


дата                                                                           подпись

Приложение № 17

УТВЕРЖДЕНО
 постановлением администрации

Скопкортненского сельского

поселения  от 08.08.2013 г. № 52
Лист ознакомления 

муниципального служащего  администрации Скопкортненского сельского поселения, непосредственно осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных)
	Я,
	

	(фамилия, имя, отчество)

	

	(должность) 

	ознакомлен(а) с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами по вопросам обработки персональных данных. 

Мною изучены положения Федерального закона от 27 июля 2006г № 152-ФЗ «О персональных данных», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Трудового кодекса Российской Федерации, Постановления Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановления Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и локальные акты Администрации Скопкортненского сельского поселения, определяющие политику в отношении обработки персональных данных.

Я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известных мне в связи с исполнением должностных обязанностей. 

Ответственность и права, предусмотренные  Федеральным законом от 27 июля 2006г № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснены.
«____» ______ 201____ года                 ___________________________________

                                                                          (подпись, расшифровка подписи)

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	


	
	
	Приложение №  18

УТВЕРЖДЕНО
 постановлением администрации

 Скопкортненского сельского 
 поселения от 08.08. 2013 г. № 52


	ЖУРНАЛ

инструктажа сотрудников администрации Скопкортненского  сельского поселения, имеющих доступ к персональным данным 
в соответствии с настоящим постановлением



	
	
	ССрок хранения:

Начат        «___»_______2013.

Окончен    «___»_______201_.

На _____ листах
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